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Como esta cambiando
el fraude y como
responder

Los riesgos v la pandemia de
COVID-19

1 Visa Consulting & Analytics VISA



La crisis de COVID-19 representa uno de los mayores problemas
en la historia del sector de los pagos electrénicos.Con la caida
del PIB, una recesion mundial en curso, y un posible cambio en
el comportamiento de los consumidores, los préstamos con
tarjetas de crédito y débito se veran afectados en muchos
aspectos. Sin embargo, en el corto plazo, son los cambios
repentinos en el entorno de riesgo los que probablemente
causen un fuerte impacto en el desempeiio comercial en
general.

Visa Consulting & Analytics (VCA) investigd,
desde diversos angulos, el aspecto cambiante del
riesgo en los pagos electrénicos. En este
documento nos enfocaremos en la administracién

de fraude.

Casi todos los expertos en gestion de riesgo seguramente tendran algo
de experiencia en trabajar durante una recesion economica. Algunos
también pueden haber hecho frente a una verdadera crisis econdmica,
como la crisis financiera mundial de 2008 y 2009. Si bien todavia no
podemos medir el alcance del impacto de esta crisis sin precedentes,
sabemos del impacto que esta teniendo en el comportamiento diario de
los consumidores..

A principios de mayo, por ejemplo, Oxford Economics informd
que el gasto global de los hogares habia caido alin méas y mas
rapido que el PIB'

Mientras tanto, el servicio de noticias de la industria de pagos
PYMNTS.com informé que, en un periodo de tan solo ocho
semanas, se observo: "seis veces mas consumidores trabajando
desde casa, cuatro veces mas consumidores comprando
comestibles online en vez de ir a la tienda, cuatro veces mas
consumidores pidiendo comida para llevar por medio de un
agregador o a su restaurante favorito, y tres veces mas
consumidores comprando online otros productos no
comestibles."

Los estafadores aprovechan la oportunidad que surge como
producto de la confusion, distraccion y vulnerabilidad durante la
crisis de COVID-19. Pueden esconderse entre los cambios de
comportamiento, aprovechar el hecho de que los bancos y los
comercios estan implementando cambios y se aprovechan de
los consumidores desprevenidos.

La tormenta perfecta para un gestor de riesgos. Es presion en su
maxima expresion durante todas las fases del ciclo de vida del
crédito, todo al mismo tiempo. Y para empeorar las cosas, no
hay certeza alguna de como evolucionara la crisis, cuanto
podria durar o como seria la recuperacion.

La crisis de COVID-19 pone toda la presion
sobre las cuatro fases del ciclo de riesgo

Con un cambio en los
fundamentos econémicos, es
necesario repensar el apetito de
riesgo, ajustar la politica de
adquisiciones y reducir el costo
de las mismas.

Adquisicion

A medida que surgen nuevos
riesgos, es necesario repensar
los modelos de suscripcion,
pensar seriamente en el
sistema de precios basado en
riesgos, y prestar especial

CICLO DE atencion al fraude.
VIDA DEL
CREDITO
Con un mayor riesgo en Gestlioén de B A medida que evolucionan los
todo el portafolio, el rf;; ;Odyel i comportamientos de los clientes,
volumen se impulsa hacia por*?afolio clientes las practicas de gestion de

la funcion de cobros, que
es el Ultimo paso para
proteger el rendimiento y
la reputacion.

clientes deben seqguir el mismo
camino, incluida la gestion de
lineas de crédito, los planes de
pago, la gestion de autorizaciones
y la deteccion de fraudes.

1 "Coronavirus Watch As restrictions ease, a slow revival’, Oxford Analytics, 4 de mayo de 2020: http.//resources.oxfordeconomics.com/coronavirus-watch-as-restrictions-ease-a-slow-revival?

0e most recent content download id=0000029&interests trending topics=coronavirus

2 "Why Consumers Aren't In A Rush To Reopen The Economy" PYMNTS.com, 4 de mayo de 2020: https.//www.pymnts.com/coronavirus/2020/no-rush-to-reenter-physical-world,
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Por lo tanto, la industria de los pagos esté experimentando un cambio profundo y repentino en la naturaleza del riesgo de los pagos
electrénicos. Se espera que, en el corto plazo, este cambio impactaré fuertemente en el rendimiento general de cualquier negocio de pagos
electronicos. En este documento nos enfocamos en la gestion de clientes, que comprende la deteccion y administracion de fraudes.

Existen tres puntos clave en materia de deteccion y administracion de fraudes.

1 Primero, y mas importante, es saber que la situacién actual es el terreno
ideal para los atacantes.

Entre los tipos de actividad que se reportaron: ataques de fuerza bruta, intentos de retiro de efectivo en
cajeros automaticos, estafas de phishing y compras falsas de criptomonedas, donaciones y maniobras de
click-and-collect. Mientras tanto, los incidentes que involucran a la seguridad cibernética siguen siendo un
motivo grave de preocupacion. Emisores, comercios y adquirentes deben permanecer alertas en todo
momento y entorno.

Esto se suma al hecho de que los indices de fraude tienden a ser méas altos en el canal de eCommerce, por
lo que cualquier cambio en la combinacién de pagos con tarjeta presente (CP) a tarjeta no presente (CNP)
probablemente traera un aumento en la relacion fraude-ventas.

Segundo, la crisis ha hecho que muchos de los sistemas que utilizan
los equipos de prevencion de fraude se vuelvan menos Utiles.

Por ejemplo, desde el punto de vista de deteccion de fraude, muchas herramientas analizan la actividad de
gasto fuera de lo normal, sin seguir un patrén. Sin embargo, durante la crisis, el comportamiento de compra
dificilmente siga un patrén. Entonces, el indice de falsos positivos aumenta inevitablemente.

Tercero, los emisores, comercios y adquirentes deben prepararse para
un aumento de "fraude en primera instancia”.

A raiz de las dificultades financieras que algunos clientes pueden estar atravesando, es posible que algunos
se vean tentados de cuestionar transacciones legitimas. Del mismo modo, con consumidores confinados en
sus casas que se embarcan en una racha de compras compulsivas online, también podria aumentar la
cantidad de consumidores que se arrepienten de su compra y generar una "oleada" de reclamos y disputas.
También puede haber un aumento de eventos de fraude por solicitud de cuenta.

Mientras tanto, con el crecimiento de transacciones CNP, quizas sea inevitable que también aumente el
"fraude amigable". Cuando los tarjetahabientes revisan sus resimenes de cuenta, es posible que encuentren
transacciones que parecen fraudulentas —categorias nuevas en las que nunca antes habia comprado
online, nombres de comercios que no son lo suficientemente descriptivos para relacionar el articulo
comprado con el monto de la transaccion y multiples cargos relacionados con una sola compra (por
ejemplo, si los minoristas dividen los cargos segun el monto de la compra y los gastos de envio).

Si bien es muy temprano para evaluar el impacto total de esto, la industria de pagos se esta preparando para grandes desarreglos. Por
ejemplo, aparentemente varios grandes procesadores de pagos estan reteniendo los depdsitos para protegerse de un aumento esperado de
contracargos Y, a raiz de la crisis, se dice que la disputa de transacciones por parte de los tarjetahabientes en EUA se ha duplicado y hasta
triplicado.?

Ante este panorama, el desafio del gestor de riesgos consiste en mantenerse alerta y adaptarse a las nuevas realidades, todo esto sin descuidar
la calidad en la experiencia del cliente. En momentos en que los comportamientos de pago estan cambiando y es probable que se formen
nuevos habitos, un enfoque demasiado rigido en la administracion de fraude podria llevar facilmente a un consumidor a usar otra tarjeta.
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Verdades universales

Si bien todavia tenemos que determinar como evolucionara la crisis y cuales pueden ser los impactos a largo plazo, podemos basarnos en
algunas verdades universales.

En lo que al momento de pago respecta, el consumidor siempre ha buscado —y lo seguira haciendo— la combinacién ideal de confianza,
conveniencia, velocidad, simplicidad y aceptacion universal.

Paralelamente, la funcion de la administracion de fraude siempre ha sido, y seréd, girar en torno a tres parametros que se relacionan entre sf:

Estos tres parametros

siempre determinaran el

papel y la actividad de la
Encontrar el funcion de

Administrar el
fraude teniendo

en cuenta el equilibrio entre el administracidon de
apetito de costo efectivo de f f
riesgo de tu la administracion raude. La forma del
organizacion de fraude y lo triangulo puede cambiar,
que tu pero estos principios se

organizacion se , ;
ahorra mantienen intactos. La

tarea del gestor de
riesgo es mantener un
balance y equilibrio.
Minimizar el impacto que las

practicas de prevencién de

fraude tienen en la experiencia
de compra de los clientes
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Los detalles de la respuesta deben ajustarse a cada circunstancia en particular en la que se encuentre el emisor, tamafio y naturaleza de su
portafolio, el entorno de fraude en el que opere y el nivel de crisis en el que se encuentre su mercado local. VCA ha recopilado nueve
imperativos que considera relevantes para cualquier emisor sin importar donde opere.

Nueve imperativos para los equipos de fraude durante la

pandemia COVID-19

#1

Prepdrate para maniobras de fraude
de prueba de cuenta - como los
ataques de enumeracién o fuerza
bruta

Es posible que este sea el riesgo actual mas grande de
todos.

Los estafadores estan aprovechando la crisis que sacude
al eCommerce en todo el mundo para camuflar sus
maniobras de prueba de cuenta. Utilizando los ataques
de enumeracion o fuerza bruta, envian solicitudes de
autorizacion de manera sistematica al BIN de un emisor
para obtener credenciales de pago legitimas.

Entonces debes estar atento a cualquier incremento
inusual durante la contabilizacién de transacciones.
Presta atencion a los rechazos por nimero de cuenta no
valido y permanece atento a los aumentos de actividad
de solicitudes de autorizacion (por gj.: solicitudes muy

seguidas con unos segundos entre cada una y del mismo

origen).

Si sospechas que esta por cometerse un fraude, analiza
la situacion rapidamente. También, identifica aquellas
solicitudes de autorizacion con nimeros de cuenta
secuenciales y aplica proteccion adicional as cuentas con
numeros similares.
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#2

No pierdas de vista las redes de cajeros
automaticos -y preparate para actuar
de inmediato

Mantén la vista puesta en el "6011" - el
codigo de categoria de comercio para
cajeros automaticos.

Si eres victima de un ataque de retiro de efectivo en un
cajero automatico, las pérdidas pueden ser rapidas y
significativas.

Revisa tus politicas y limites de retiro diarios. Monitorea la
contabilizacion de transacciones y los montos de los tickets

promedio.

Mantente alerta ante picos irregulares y establece pasos a
seguir para dar una respuesta inmediata.
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#3

Interactua con todo el ecosistema
-y ayuda a tus pares a ayudarte

El trabajo de todo el sector unido es una de las mejores
defensas que tenemos. Participa activamente en los
foros de la industria, colabora con las autoridades del
ambito de la seguridad publica y comparte con tus
pares tendencias y posibles soluciones. Es muy
importante que no pierdas de vista tus reportes de
fraude. Cuanto mas pronto hagas los reportes, méas
pronto los sistemas de Visa tomaran los datos para
nutrir su red. Con herramientas como Visa Advanced
Authorization (VAA) y Visa Risk Manager (VRM), los
riesgos emergentes se pueden erradicar antes de que
se conviertan en tendencia.

#5

Comunica, educay alienta a tus
tarjetahabientes

Mantén una comunicaciéon proactiva con tus
tarjetahabientes y aprovecha para educarlos y
trasmitirles seguridad.

Procura comunicarles que, a raiz de que estas muy
atento a cuestiones de seguridad, es posible que reciban
més comunicados y/o solicitudes de verificacion de lo
normal.

Ademas, adviérteles sobre cualquier tipo de fraude
frecuente o nuevo en tu mercado. Recuérdales también
qué tipo de alertas o mensajeria SMS envias.

#4

Ten en cuenta que cualquier fisura
en tu sistema de seguridad podria
verse facilmente y quedar expuesta

Los estafadores estaran al acecho buscando puntos
vulnerables en tus operaciones y en la seguridad de tus
portafolios.

Por ejemplo, si hasta hoy no contabas con personal de
prevencion de fraude durante el horario nocturno o fines
de semana, es momento de que lo hagas. Del mismo
modo, si tienes personal trabajando desde casa, pero sin
acceso a las herramientas y a la tecnologia que sf podrfan
acceder estando en las instalaciones de la empresa, serfa
conveniente que les ofrezcas algo de respaldo.

No pierdas de vista los riesgos que también pueden
enfrentar tus proveedores. Por ejemplo, si tercerizas parte
de tus operaciones de prevencion de fraude a otro,
isabes cbmo estd manejando esta crisis?

En momentos como este, debes optimizar tu capacidad
de prevenir el fraude y evitar que se vea comprometida.

#6

Confia en tus recursos analiticos

La clave para identificar patrones de fraude nuevos o
desconocidos muy probablemente radique en los datos
de tus transacciones existentes. Desaffa continuamente a
tus equipos de analitica a estar en la busqueda
constante de indicadores de comportamiento de fraude.

Y, lo que es aun méas importante, si hasta ahora los
reportes eran trimestrales o mensuales, probablemente
quieras agilizar las cosas llevandolos a una frecuencia
semanal o diaria.

Ademas, antes de la pandemia, es muy probable que
los indices de fraude CNP de tu organizacion estuvieran
sesgados debido al alto volumen de transacciones
relacionadas con viajes. Para hacer una comparacion
homogénea, debes excluir las transacciones
relacionadas con viajes, que probablemente seran
minusculas una vez que pase el confinamiento.
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#7

Responde al aumento de alertas
de fraude rapidamente, de forma
sistematica y sensata

Inevitablemente recibiras muchas alertas de riesgo de
fraude. Deberéas aceptar el hecho de que, a causa de la
migracion masiva al eCommerce y el aumento en el
comportamiento de gasto sin seguir un patron, el sistema
de puntuacion de riesgos de tu organizacion se debilitara
un poco.

Entonces, analiza nuevamente las reglas que has
implementado para la prevencion de fraude y asegurate
de que estan alineadas a los cambios forzosos que se
generan en el comportamiento de pago diario
priorizando tus acciones de investigacion.

Procede cuanto antes para actualizar tus modelos de
riesgo. Por ejemplo, los modelos de fraude bajo
supervision deberén ajustarse rapidamente y con mas
frecuencia debido a los cambios de comportamiento. A
partir de esta pandemia, casi todos los gastos se hacen sin
seguir un patron, y el indice de falsos positivos aumenta.
Con este escenario en mente, es importante que reportes
nuevos eventos de fraude lo antes posible, incluyendo
nuevos hallazgos, y que hagas los ajustes necesarios.

Y si aun trabajas con tecnicas basadas en reglas, esta
puede ser una llamada de atencion a actualizarte y
adoptar lo Ultimo en activos de datos, herramientas y
tecnologfas.

Si bien la crisis de COVID-19
ha afectado a empresas de
todas partes, es cierto que
los desafios pueden traer
oportunidades. El equipo de
Visa Consulting & Analytics
puede asesorarte para que
tu empresa responda mejor
a esta pandemia.

#8

Revisa tus planes de manejo de
crisis y gestion de eventos
cibernéticos a laluz del COVID-19

Es muy probable que los planes de manejo de crisis y
contingencias, y los andlisis de seguridad cibernética que
tenfas, se hayan disefiado bajo circunstancias totalmente
diferentes. Serfa oportuno echarles un vistazo con 0jos
de COVID-19 y analizar qué se debe cambiar y cémo.

Por ejemplo, ;con qué rapidez y eficiencia podrias lidiar
con un compromiso grande o un evento cibernético
importante? ;Qué tan expuesto quedarias? La capacidad
de tus equipos y sistemas, jesta preparada para dar
respuesta rapida?

#9

No olvides el toque humano

Si sucediera lo peor, y una cuenta se viera comprometida,
inicia una comunicacién abierta y activa con tu cliente.
;Qué espera generalmente?

- Que le informes en caso de que haya fraude

+ Que le creas

+ Que el problema se resuelva en pocos dias

+ Que lo mantengas informado de cada paso

- Que lo guies durante todo el proceso de recuperacion
- Que le recomiendes pasos a seguir para evitar fraudes

futuros

También es una oportunidad para convertir una posible
situacion dificil en un motivo para que tu cliente sea leal
a tu marca.
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Sobre Visa Consulting & Analytics

Somos un equipo global de cientos de consultores de pago, La combinacion de nuestra amp“a

cientificos de datos y economistas en los seis continentes. . . ,
o experiencia en consultoria de pagos,
- Nuestros consultores cuentan con décadas de experiencia en la

industria de pagos y son expertos en estrategia, producto, gestién nuestra lﬂte“geﬁCla en estrategias
de portafolio, riesgos, recursos digitales y mas. econdmicas y la amp“a variedad de datos
- Nuestros cientificos de datos son expertos en estadisticas, analitica .
avanzada y machine learning con acceso exclusivo a datos con |a que Contamosl Nos perm|te
obtenidos a través de VisaNet, una de las redes de pago més identificar conocimientos pl’éCtiCOS y
grandes del mundo. .
- Entender las condiciones econémicas que afectan al consumo recomendaciones que ayudaﬂ a tomar
permite a nuestros economistas brindar informacion Unica y mejores decisiones comerciales.

oportuna sobre las tendencias de consumo global.

Para obtener ayuda para abordar cualquiera de las ideas o principios anteriores, puedes contactar a tu
gjecutivo de cuenta Visa y coordinar un horario con nuestro equipo Visa Consulting & Analytics o enviar
un correo electréonico a VCA@Visa.com. También puedes visitarnos en Visa.com/VCA.

Los términos descritos en este documento estan destinados a fines informativos Unicamente y no son vinculantes para Visa. Los términos y cualquier compromiso u obligacién propuestos
estan sujetos y dependen de la negociacion y ejecucion de las partes de un acuerdo definitivo por escrito y vinculante. Visa se reserva el derecho de negociar todas las disposiciones de
dichos acuerdos definitivos, incluidos los términos y condiciones que normalmente pueden incluirse en los contratos Los casos de estudio, las comparaciones, estadisticas, investigaciones y
recomendaciones se presentan “COMO ESTAN" y su Unico fin es el de informar. De ningin modo debe considerarse la informacién como consejos sobre operatoria, comercializacién,
aspectos legales, técnicos, impositivos o financieros o de cualquier otra indole. Visa Inc. no formula declaracién ni garantia alguna sobre la integridad o precisién de la informacion
contenida en este documento, como tampoco asume ninguna responsabilidad derivada del uso que se pueda hacer de ella. La informacion contenida en este documento no pretende ser
un asesoramiento legal o sobre inversién, y se recomienda a los lectores acudir al asesoramiento de un profesional competente cuando dicho asesoramiento resulte necesario. Antes de
implementar una estrategia o préctica nueva, inférmese sobre qué leyes y disposiciones pueden resultar aplicables a sus circunstancias especificas. Los costos, ahorros y beneficios reales de
cualquier recomendacién, programa o "mejores préacticas" pueden variar segun sus necesidades comerciales y los requisitos del programa. Por su naturaleza, las recomendaciones no
constituyen garantia de futuro desempefio o resultados y estan sujetas a riesgos, incertidumbres y suposiciones que son dificiles de predecir o cuantificar. Todas las marcas, logos y/o
marcas registradas son propiedad de sus respectivos titulares y se los utiliza Unicamente para identificarlos sin que ello implique aval o afiliacion del producto con Visa.
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